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ІНФОРМАЦІЙНА БЕЗПЕКА 




Стаття містить результати досліджень, присвячених подальшому розвитку моделей розпізнаванні загроз 
інформаційно-комунікаційному середовищу інтелектуальних транспортних систем на наземному транспорті та 
удосконаленню інформаційної безпеки в умовах впровадження нових та модернізації існуючих інформаційних систем, і 
збільшення кількості дестабілізуючих впливів на доступність, конфіденційність і цілісність інформації. 
Запропонований новий підхід прийняття рішень для забезпечення інформаційної безпеки інтелектуальних систем 
наземного транспорту при певному векторі вхідних параметрів на основі нечіткого регресійного механізму логічного 
висновку для системи підтримки прийняття рішень з нечіткими початковими даними.  
Ключові слова: інтелектуальні транспортні системи, захист інформації, інформаційна безпека, розпізнавання 
загроз, нечіткі множини.  
 
Вступ. В даний час одним з найбільш перс-
пективних напрямків розвитку транспортних те-
хнологій в розвинених країнах світу є розробка та 
впровадження інтелектуальних транспортних 
систем (ІТС). ІТС дозволяють більш ефективно 
реалізовувати низку глобальних технологій пере-
везення вантажів і пасажирів [1-4]. Наочними 
прикладами інтелектуальних транспортних тех-
нологій (ІТТ) є «інтелектуальний вантаж», який 
може автоматично повідомляти власнику про свої 
властивості, технології «відстеження вантажів», 
забезпечення автоматичного управління рухоми-
ми об'єктами та інші [2, 3, 5-7]. ІТТ містять ряд 
характерних компонентів, що виконують автома-
тичний збір даних про умови перевезень, моде-
лювання процесів, порівняння даних із встанов-
леними нормативами, розпізнавання нештатних 
ситуацій, прогнозування станів ІТС, планування 




Рис. 1. ІТС наземного транспорту 
 
Аналіз існуючих досліджень. Активне роз-
ширення інформаційно-комунікаційних систем 
транспорту (ІКСТ), у тому числі у ІТС, супрово-
джується виникненням нових загроз для інформа-
ційної безпеки (ІБ), про що свідчить зростання 
числа інцидентів пов'язаних із захистом інформа-
ції [8-12], а також виявлених уразливостей у інфо-
рмаційних системах (ІС) та автоматизованих сис-
темах управління (АСУ) на транспорті [13, 14, 15].  
Об'єктом атаки (комп’ютерного нападу на ін-
формацію – КНІ) може стати будь-який з елемен-
тів ІКСТГ. Проте в цілому всі елементи ІКСТГ 
можуть бути віднесені до однієї з трьох категорій:  
центри обробки даних (ЦОД), АСК, АІС, ІС; пе-
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риферійне обладнання та PLC;  системи та канали 
зв'язку для обміну даними [12, 14, 15, 16, 17, 19]. 
У зловмисників є кілька точок входу, щоб 
скомпрометувати ІТС. ІКСТ та ІТС можуть бути 
заражені різними способами, наприклад, вірус 
(експлойт) може бути впроваджений через USB-
з'єднання або через мережевий інтерфейс. 
Як правило, кількість виявлених уразливостей 
корелює з кількістю опублікованих експлойтів, 
наприклад з лютого 2011 р. по вересень 2013 р. 
було опубліковано 150 експлойтів [12, 13, 18], тоб-
то,  це в вісім разів більше, ніж за період з 2005 р. 
по 2010 р. 
Не варто скидати з рахунків і DDoS/DoS 
атаки на ІТС, в результаті яких знижується рівень 
ІБ. Реальний приклад використовування зловми-
сниками КНІ - DDoS/DoS у транспортних 
SCADA системах зафіксовано у 2012 р. коли зло-
вмисники блокували протягом години роботу 
метрополітену у Чанчжэні (КНР) [13].  
Уразливість ІТС обумовлена відсутністю ме-
ханізмів безпеки в промислових протоколах і 
системах відповідно до проекту, уразливістю ПЗ 
та його некоректною конфігурацією. Необхід-
ність інтеграції з зовнішніми мережами (корпора-
тивними, WAN, Інтернет), використання бездро-
тових мереж і відкритих інформаційних техноло-
гій - ОС, мережевих протоколів і служб, віддале-
ного доступу - теж не сприяють безпеці АСК ТГ.  
Отже, актуальність досліджень, спрямованих 
на подальший розвиток моделей та методів захис-
ту на основі інтелектуального розпізнавання загроз 
інформаційно-комунікаційному середовищу тран-
спорту та забезпечення ІБ ІТС в постійного зрос-
тання кількості дестабілізуючих впливів, є однією 
з ключових проблем захисту інформації об’єктів 
транспортної інфраструктури держави. 
Метою даної роботи є апробація нових моде-
лей розпізнавання загроз для ІБ ІКСТ,  які, на від-
міну від існуючих, дозволяють прийняти остаточне 
рішення про наявність або відсутність загрози в 
межах існуючих та нових класів вторгнень у ІТС. 
Основна частина дослідження. В силу то-
го, що системи розпізнавання загроз для ІТС ще 
підлягають своєї реалізації, формалізована поста-
новка задачі для їх розробки може бути сформу-
льована таким чином. 
Вихідними даними для всіх ІС є дані, що міс-
тяться в репозиторії REP : 
, , , , ,REP SYS Events TAI NIS gov=           (1) 
де  SYS  - дані про інфраструктуру ІТС яка підля-
гає захисту (топологія, склад елементів, користу-
вачі та ін.); Events  - дані про події ІБ, які пройшли 
попередню обробку і знаходяться в репозиторії 
на зберіганні; TAI  - дані про сценарії атак (нападів 
на інформацію) у вигляді шаблонів; NIS  - дані 
про інциденти з ІБ, можливі контрзаходи і т. п.; 
gov  - вирішальне (розв’язувальне) в рамках полі-
тики безпеки (ПБ) [12]. 
Наприклад, дані про дані про сценарії атак 
описуються у вигляді наступних кортежем:  
ea, , , , , ,eaTAI MI PA S CE DP P AO(NS)= 〈 〉 ,     (2) 
ia, , , , , ,ia k kTAI MI PA S CE DP P AО (NS )m= 〈 〉 , (3) 
де zTAI  – віддалена атака на ІТС, наприклад, ви-
користовуючи мережу Wi-Fi; iaTAI – внутрішня 
атака на компоненти ІТС рівня критичності k; 
MI - загальне число загроз для ІБ ІТС; РА  - чис-
ло можливих цілей порушника в ІТС;  eaS – дже-
рела зовнішніх загроз; iaS – джерела внутрішніх 
загроз; CE  – комунікаційне обладнання ІТС; DP  
- засоби захисту інформації (ЗЗІ)  та забезпечен-
ня ІБ на шляху поширення атаки; P – протоколи, 
пакети у ІТС; AO  – об'єкт доступу у ІТС; kmNS   – 
сегмент, в якому опрацьовується інформація, 
найвищий рівень критичності якої дорівнює k; 
m – номер сегменту ІКС ІТС. 
Завдання, які вирішуються ЗЗІ можуть бути 
записані таким чином: 
( , , , ),jIOFP FS SYS TAI AT gov=             (4) 
де  jIOFP  - значення j - го показника захищеності 
ІТС; AT - події ІБ, що відображають атаку на 
ІТС; FS  -  функція яка визначає jIOFP  на основі 
прийнятої ПБ. 
Управління кореляцією ПБ для ІТС: 
{ }event iСor eK F= ,                       (5) 
де eventK  - критична подія ІБ; ie Events⊂ ; СorF  - 
функція кореляції, яка дозволяє на основі аналізу 
подій з ІБ (зберігаються в репозиторії REP ), ви-
являти критичні події. 
Моделювання атак на ІТС: 
( , , , , )ESC Model SYS TAI AT gov Tcr = ,         (6) 
де crESC SYS⊂ - критичний елемент ІТС; Model - мо-
дель атаки у часі -T .  
Підтримка прийняття рішень (або експертна 
система): 
requirementarg minСM IOFP IOFP= − ,         (7) 
де СM gov⊂ - оптимальний контрзахід (ЗЗІ), що є 
елементом вирішального правила в рамках ПБ для 
ІТС; requirementIOFP та IOFP  - поточне та еталонне 
значення показника захищеності, відповідно. 
Найбільш складним, на гаш погляд, є етап 
розпізнавання загроз для ІБ ІТС. Правильне ви-
значення загроз для ІБ залежить від великої кіль-
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кості різноманітних факторів, а саме: втрати ін-
формації через збій  устаткування ІКС та ІТС, в 
цілому; втрати інформації через некоректну ро-
боту програмного забезпечення (ПЗ) ІТС; втрати, 
пов'язані з несанкціонованим доступом (НСД); 
помилки обслуговуючого персоналу і користува-
чів, тощо. Складність розв’язання проблеми 
прийняття рішень багатократно зростає у випад-
ках, коли вхідні параметри, які саме визначають 
стан ІБ ІТС, не можуть бути виміряні точно. Це, у 
свою чергу, змушує розробників систем захисту 
інформації (СЗІ) шукати нових підходів, які до-
зволили б вирішити завдання побудови багато-
вимірної залежності з нечітко заданими вхідними 
параметрами та нечисловою (лінгвістичною) ін-
формацією [20-22]. 
Перший етап моделювання нечіткими базами 
знань складається з формування за експертною 
інформацією моделі ІБ ІТС шляхом побудови 
бази знань і грубого настроювання цієї моделі. 
Такий підхід є традиційним для нечітких систем і 
не гарантує збіг бажаного і модельного результату. 
Другий етап необхідний для проведення тонкого 
настроювання нечіткої моделі ІБ шляхом її нав-
чання за експериментальними даними.  
Для  формалізації лінгвістичних змінних бу-
ла вибрана дзвіноподібна модель функції належ-
ності, яка має найменше число параметрів, що 
зменшує розмірність задачі підбору цих парамет-
рів при навчанні нечіткої моделі [20, 21].  
Припустимо, що проведена серія N вимірів 
значень контрольованих змінних показників ста-
ну ІБ ІТС, в результаті яких отримана матриця 
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Тут вектор Xl = (xl1, xl2,,…,xli,,…,xln) відповідає 
результатам проведення l-го експерименту із ви-
вчення ступеню захищеності ІТС. Кожному зна-
ченню xli вхідної змінної xi поставимо у відповід-
ність m чисел ( )1 2, ,..., ,...,l l jl mli i i iz z z z , 1,i n= , де jliz  – 
число, що встановлює, якою мірою значення xli 
змінної xi  в l-ому експерименті сприятливо для 
реалізації j-го варіанту захисту ІТС, jliz ∈ [0, 1]. 
Одночасно вектору lX  поставимо у відповід-
ність m чисел (d1l , d2l,,…,djl,…,dml), 1,l N= , де ljd – 
ступінь доцільності використання j-го варіанту 
захисту ІТС за ситуації, коли набір контрольова-
них параметрів утворює вектор lX , 
l
jd  ∈ [0, 1]. 
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де  DjT = (dj1  dj2 … djl … djN ),  AjT = (a1 j  a2 j … an j  a12 j  a13 j  … ai1i2 j … an-1n j), 1,j m= . 
 
Введемо модель   що задає ступінь доцільно-
сті використання j-го варіанту системи захисту 
інформації (СЗІ) та ІБ ІТС в l-ій ситуації, 1,j m=   
1 2 1 2
1 2 11 1
n n
l j jl j jl jl
j i i i i i i
i i i i
y a z a z z
= = ≠
= +∑ ∑∑ .                 (8) 
Для розв’язання задачі оцінок ступеня доціль-
ності jD  використання варіантів захисту ІТС для 
будь-якого набору контрольованих параметрів при 
визначенні векторів-оцінок параметрів рівнянь (8) 
використовується методика складання і 
розв’язання системи нечітких логічних рівнянь. 
Найбільш природний підхід до розв’язання  задачі 
розрахунку компонентів векторів ( )1 2, ,...,j j jj nz z z z=  
для кожного набору значень контрольованих 
змінних X = (x1, x2,,…,xi,…,xn) полягає в наступ-
ному. Для кожної із змінних xi формується набір 
функцій належності ( )j ixψ , 1,j m= , 1,i n= , де 
( )j ixψ  – функція належності контрольованої змін-
ної xi нечіткій множині Mij значень, сприятливих 
для реалізації j-го варіанту захисту ІТС.  
Введення сукупності таких функцій належно-
сті дозволяє інтерпретувати зміряне значення 
кожної контрольованої змінної ix  як нечітке чис-
ло, ступінь належності якого кожній з нечітких 
множин Mi1, Mi2,…,Mim визначається відповідними 
значеннями ( )j ixψ  функцій належності.  
Тоді обчислені числа 1 2ˆ ˆ ˆ ˆ, ,..., ,...,j my y y y  визна-
чають нечіткі значення ступеня доцільності вико-
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ристання відповідних варіантів СЗІ ІТС для набо-
ру виміряних значень контрольованих змінних.  
Розглянемо  фактори, що впливають на ІБ 
ІТС. Застосувавши правила виконання операцій 
над нечіткими числами, коли функція належності 
контрольованого параметра xi нечіткій безлічі зна-
чень, сприятливих для реалізації j-го варіанту, опи-
сується функцією (L-R)-типу, отримаємо функції 
належності нечітких чисел ˆ jy , 1,j m= , що визна-
чають ступінь доцільності вибору певного рішення. 
Відповідне число для j-го варіанту захисту ІТС в 
певній ситуації прийняття рішення при векторі 
контрольованих змінних ( )1 2, , , nX x x x∗ ∗ ∗ ∗=   дорів-
нює рівнянню (9). Типи рішень щодо відповідної 
ПБ стосовно ІТС вибрані наступним чином: захист 
ІТС непотрібен  (d1); захист ІТС непотрібен, потрі-
бно оновлення системного ПЗ (d2); потрібно онов-
лення антивірусного захисту (d3); потрібно онов-
лення технічних засобів захисту інформації (ТЗЗІ) 
(d4); потрібно встановлення міжмережевого екрану 
(МЕ) (d5); потрібно встановлення системи протидії 
вторгненням (СПВ) (d6); потрібно оновлення ПЗ 
модулів ІТС (d7); потрібні організаційні заходи із 
розподілу доступу до компонентів ІТС (d8); потріб-
но встановлення засобів захисту від витоку інфор-
мації через інші джерела (d9). 
 
( )
ˆ ˆ ˆ ˆ1 2 1 21 1 1 112 122 1 2 11 1 ,
ˆ ˆ 1 21 1 12 2 12 11
ˆ ˆ 1 21 122
j j jn n n nj j j ja x a x x a x a x xi i i i i ii i i i i ii i i ii i i i
L j jn nj ja a x xi ii ij i i i j i ji ii i
Xj




 ∗ ∗ ∗ 
  + − +∑ ∑ ∑ ∑ ∑ ∑
  ≠ ≠= = = =  
  




ˆ ˆ 1 21 1 1 121 2 11 1 ,
ˆ ˆ 1 21 1 12 2 12 11
j j jn n nj ja x a x xi i ii i ii i ii i i











    
    − + ∑ ∑ ∑ ∑ ∑
    ≠ ≠= = =     
  
 + + ∑ ∑ ∑  ≠= =    
                   (9) 
1,j m= , α > 0, β > 0. 
 
Фактори, що впливають на вибір рішення 
щодо СЗІ ІТС, представлені у вигляді лінгвістич-
них змінних (табл. 1), для яких вибрані універса-
льні множини та терми. Тоді необхідність вико-
ристовування певної стратегії захисту ІТС можли-









де D – стан захисту ІТС, y1, y2, y3, y4, y5 – проміжні 
узагальнені змінні: y1 – стан ІБ ІТС {нижче за 
критичний (нкр), критичний (кр), вище за кри-
тичний (вкр), високий (в)}; y2 – вплив зовнішніх 
факторів {несприятливий (нс), помірний (пм), 
сприятливий (спв)}; y3 – рівень забезпеченості 
ТЗЗІ {(нкр),  (кр), (вкр), (в)}; y4 – кваліфікація пер-
соналу {низька (н), нижче за середню (нс), серед-
ня (с), вище за середню (вс), висока (в)}; y5 – не-
обхідність поліпшення ІБ ІТС {не потрібно, 
оновлення системного ПЗ (опз), оновлення анти-
вірусного захисту (оаз), встановлення СПВ  (спв)} 
Для кожного із співвідношень (10)-(15)  будують-
ся нечіткі бази знань, які представляють сукуп-
ність нечітких правил «ЯКЩО-ТОДІ», що визна-
чають взаємозв'язок між вхідними та вихідною 
змінними. За нечіткими базами знань складають-
ся логічні рівняння.  
Скорочена система логічних рівнянь  вигля-
дає наступним чином:  






D y у хψ ψ ψ ψ
=
 = ∨ ∧ ∧        (16) 
1, jp h= , 1, 9j = , 
де ( )4 4
jpy yψ , ( )5 5
jpy yψ , ( )19 19
jpx xψ  – функції належно-
сті змінних y4 , y5, x19 до їх нечітких термів 4jpy , 5jpy , 
19
jpx  відповідно; ∨  – логічне АБО, ∧  – логічне І, 
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Таблиця 1  
Фактори, що впливають на вибір стратегії захисту ІТС, як лінгвістичні змінні 
 
Частковий параметр стану Універсум 
 
Терми (Т) для лінгвістичної оцінки 
 
x1 – рівень таємниці інформаційних ресурсів  
ІКС та ІТС 
[0,1], у. о. некритична (нкр), критична (кр) 
x2 –  режим доступу співробітників до компо-
нентів ІКС та ІТС 
[0,1], у. о. 
немає (н), частковий (ч), обмежений (о) 
x3 – рівень захисту від НСД до ІКС та ІТС [0,1], у. о. немає (н), незначний (нз), повний (пз) 
x4 – випадки НСД до ІКС та ІСТ [0,1], у. о. немає (н), незначні (нз), серйозні (с) 
x5 – випадки некоректної роботи ПЗ [0,1], у. о. зафіксовані (з), незначні (нз), незафіксо-вані (нзф) 
x6 – контроль за доступом до ІТС [0,1], у. о. ослаблений (ос), середній (ср), нормаль-ний (н) 
x7 – стан новизни системного ПЗ [0,100], % низький (н), середній (ср), нормальний (н)  
x8 – наявність криптографічних засобів [0,100], % низька (н), нижче за середню (нс), середня (с), вище за середню (вс), висока (в) 
x9 – кількість інцидентів з ІБ у ІТС [0,1], у. о. немає (н), незначні (нз), часто трапляють-ся (чт) 
x10 – кваліфікація співробітників  [0,1], у. о. низька (н), нижче за середню (нс), середня (с), вище за середню (вс), висока (в) 
x11 – можливість втручання в роботу ІТС ззов-
ні 
[0,100], % низька (н), середня (с), висока (в) 
x12 – наявність засобів резервування  [0,100], % низька (н), середня (с) , висока (в) 
x13  – втрати інформації через відмови у роботі 
ПЗ 
[0,1], у. о. легкі (л), середні (с), важкі (в) 
x14 – наявність систем протидії вторгненням 
(СПВ) 
[0,1], у. о. 
використовуються (в), частково викорис-
товуються (чв), не використовуються (нв) 
x15 – тип антивірусних програм  [0,1], у. о. 
Безкоштовні антивіруси (б), Комерційні  
антивіруси (к), Комплексі системи – анти-
вірус + фаєрвол (ка) 
x16  – наявність процедури аудиту ІБ ІТС [0,1], у. о. використовуються (в), частково викорис-товуються (чв), не використовуються (нв) 
x17  – наявність засобів ідентифікації і аутенти-
фікації користувачів  
[0,1], у. о. 
використовуються (в), частково  викорис-
товуються (чв), не використовуються (нв) 
x18 – наявність активних ТЗЗІ у ІТС [0,1], у. о. мала (м), середня (с), велика (в) 
x19  – наявність пасивних ТЗЗІ у ІТС [0,1], у. о мала (м), середня (с),  велика (в) 
 
Результати дослідження. Для вирішення 
деяких питань у ході досліджень була розроблена 
експертна система (ЕС) «Аналізатор загроз» [12], 
зокрема, призначена для розпізнавання загроз ІБ 
та збору інформації про стан комп’ютерного об-
ладнання у мережі ІТС. В основу роботи ЕС пок-
ладено припущення про те, що елементи мно-
жини функцій безпеки можуть не повністю за-
безпечувати виконання вимог ІБ на підприємстві, 
а отже, призводити до зростання показника по-
точних інформаційного ризиків [12]. Задається 
рівень поточного інформаційного ризику, який 
вважається прийнятним і не вимагає вживання 
дорогих заходів протидії спробам НСД. 
Програма включає в себе кілька модулів, що 
можуть функціонувати і як єдиний комплекс, і у ви-
гляді самостійних програмних продуктів, див. рис. 2.  
На рис. 3 представлені результати дослі-
дження стану ІБ елементів ІТС. Як видно із діаг-
рами більшість параметрів стану *ix  для органі-
зації в якій виконувалось дослідження знаходить-




ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 17, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2015 
 
Рис. 2. Структура модулів ЕС «Аналізатор загроз» 
 
 
Рис. 3. Результати дослідження стану ІБ елементів ІТС 
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Висновки 
Як показали результати дослідження найбі-
льшої уваги потребують такі параметри, як наяв-
ність систем протидії вторгненням у ІТС та необ-
хідність додаткових засобів пасивного захисту 
інформації яка опрацьовується у ІТС. Оцінки 
ступеня доцільності прийняття рішення щодо 
визначення захищеності ІТС виконувалася на 
основі обробки даних анкетування фахівців (м. 
Київ, Харків, Дніпропетровськ) з використанням 
розробленого регресійного механізму логічного 
висновку. 
При вирішенні завдань інтелектуального 
розпізнавання загроз для ІБ ІТС з використанням 
представницьких наборів довелося відмовитися 
від вимоги безвихідності представницького набо-
ру, тому що перевірка безвихідності значно зни-
жує швидкість роботи алгоритму.  
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Для повышения информационной безопасности ин-
теллектуальных транспортных систем необходимо 
проводить исследования, направленные на дальней-
шее развитие методов и моделей распознавании угроз 
информационно-коммуникационной среде транс-
порта и принятия решений при нечетко заданной 
входной информации. Предложен новый подход для 
принятия решений, направленных на обеспечение 
информационной безопасности интеллектуальных 
систем наземного транспорта при заданном векторе 
входных параметров на основе нечеткого регрессион-
ного механизма логического вывода для системы под-
держки принятия решений с нечеткими исходными 
данными. Предложена диагностическая модель обес-
печивающая более точное определение параметров 
информационной безопасности и защиты информа-
ции для интеллектуальных систем транспорта. Разра-
ботана информационная технология и система под-
держки принятия решений для определения степени 
защиты интеллектуальных систем транспорта. Метод 
позволяет повысить эффективность распознавания 
угроз для информационной безопасности интеллек-
туальных систем транспорта, а также создавать более 
эффективные системы защиты информации на 
транспорте. 
Ключевые слова: интеллектуальные транспортные 
системы, защита информации, информационная 
безопасность, распознавание угроз, нечеткие 
множества. 
INFORMATION SECURITY  
OF INTELLECTUAL TRANSPORT  
SYSTEMS 
This paper contains research results aimed at further de-
velopment of models for information and communication 
environment, intellectual transport systems threat detec-
tion and information security improvement in the emerg-
ing unified information-communication environment, 
implementation of new and upgrading existing infor-
mation systems in transport and increase the number of 
destabilizing effects on the availability, confidentiality and 
integrity of information. The analysis of traditional meth-
ods of solving this task is conducted. The construction 
method of linear on parameters regressive mechanism of 
inference is offered for a consulting model with fuzzy 
data’s. Offered diagnostic model and the algorithm pro-
vides more precise determining of parameters of infor-
mation security, which will result in increasing of level of 
protection of intellectual transport systems.  
Keywords: intelligent transportation systems, infor-
mation security, information security, threat detection, 
fuzzy sets. 
 
Лахно Валерий Анатольевич, доктор технических 
наук, доцент, заведующий кафедры организации 
комплексной защиты информации Европейского 
университета. 
E-mail: valss21@ukr.net. 
Лахно Валерій Анатолійович, доктор технічних 
наук, доцент, завідувач кафедри організації комплекс-
ного захисту інформації Європейського університету.. 
Lakhno Valery, Doctor of Science, associate professor, 
Head of Complex Information Security Organization 
Department, European University (Kyiv, Ukraine). 
 
305 
